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Introduction
e

Sdreté et confiance

Objectifs :
o Eviter les erreurs (bugs)

o Déterminer et réduire la base de confiance
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vérification formelle, qui vérifie le vérificateur?
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Introduction
e

Vérification de programmes

Motivation : systémes critiques (médecine, aéronautique, .. .)

Correction vis-a-vis d'une spécification

Vérification déductive : énoncé mathématique de la correction

Outils de vérification déductive (Why3, F*, Dafny, Viper, ...)
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Introduction
e

Why3 et transformations logiques

—> Z3

programme
annoté

—> Alt-Ergo

—> Vampire

Why3

J
Paradigme Why3 ’?

@ génération de la tache de preuve initiale T

@ | applications de transformations logiques qﬁ‘

© appels de prouveurs automatiques
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Introduction
e

Taches de preuve

I'-A

Logique expressive (plus large que celle de Why3) :
o logique classique d'ordre supérieur
@ polymorphisme de type
@ théorie arithmétique et théorie de I'égalité

H: Na.Vx:«a. Vi list(«). length (cons x 1) > 1
l_

Gi : length (cons 1 nil) > 1,

Gy : length nil > 1
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Introduction

Exemple : transformation instantiate

I:y=2x+1,
J:VYi:int. p(4i+1)

G:p(y)

instantiate J (2 + )

I:y=2x+1,
J:Vi:int. p (4i+ 1),
Jiip(4(2? + )+ 1)
'_
G:p(y)
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Introduction
°

Approche

Approche par certificats

Production et vérification de certificats

@ Robustesse vis-a-vis des changements dans le code

@ Incrémentalité, certification progressive
Autres particularités :

o Généralité, logique expressive

@ Modularité, transformations composables

Appliquée & Why3
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Introduction
o

Plan

4

Ckernel
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Introduction
o

Plan
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Ckernel

v

“~—>» checker €«—~
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Introduction
o

Plan

Csurface

: elaboration :
; Ckernel E
i v i
oo > checker <------ ’
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Certificats
e

Certificats de noyau

Csurface

v ¥

elaboration
v
Clkernel
N4

checker «<------ !
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Certificats
e

Correction d'une transformation

Correction d'une application de transformation T~ T}, ..., T},
La validité de Ty, ..., T, implique la validité de T

QBFG:AW:BFGD

H:BFG:A H:B+-G:B
H:B+FG:ANB
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Certificats
e

Correction d'une transformation

Correction d'une application de transformation T~ T}, ..., T},
La validité de Ty, ..., T, implique la validité de T

QBFG:AW:BFGD

KAxiom(B, H,G)
KSplit(G, , )

KHole(H : B G : A) H:B-G:B
H:BFG:ANB

KSplit(G,KHole(H : B+ G : A),KAxiom(B, H,G))
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Certificats
o

Définition des certificats de noyau

type kcert =
| KSplit of term * term * ident * kcert * kcert
| KAxiom of term * ident * ident
| KHole of task
| (* 19 constructeurs de certificat *)
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Certificats
o

Définition des certificats de noyau

type kcert =
| KSplit of term * term * ident * kcert * kcert
| KAxiom of term * ident * ident
| KHole of task
| (* 19 constructeurs de certificat *)

THA ¢ »( TFA

11/32



Certificats
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Certificats
°

Exemple : transformation blast

Posons : I''= H,:A,,H;: A,
T:=TFG:A NANAY)

blast
F"G:AlA(AgAAg) :@
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Certificats
°

Exemple : transformation blast

Posons : I''= H,:A,,H;: A,
T:=TFG:A NANAY)

KSplit(A,, A, A Ay, G,
KAxiom(A,, H,,G),
KSplit(A,, Ay, G,

KHole(I' G : A,)
KAxiom(Ay, Hs, G)

~— -

)
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Certificats
e

Sémantique des certificats

Correction du prédicat T' | ¢

Si T | c, alors la validité des taches de ¢ implique la validité de T

I'' H:AF A, G: A|KAxiom(A, H,G)

I' A | KHole(I'+ A)

F'FA G- Ala TFA G Alo
I'A, G: A, NA, L KSplit(A,, A,, G, c1, )
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Certificats
°

Théories interprétées

Motivation : transformations s'appuyant sur des théories interprétées

Formalisme extensible : nouvelles théories (arithmétique, égalité)
@ définition de symboles, symboles communs aux tiches

@ définition de certificats, efficacité
KConv : conversion selon un ensemble R de régles de réduction
(Az. t) u = tlz — u]

R

I''H:A,FAlc A =r A,
I''H: A + A ] KConv(H, A, Ay, c)
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Certificats
e0

Théorie de I'égalité : certificats

Nouveau symbole (noté “=")
KEqRef1 : réflexivité de I'égalité

KRewrite : réécriture avec une hypothése d'égalité

CH: a— DN
\\\I:{,' a=b-G:b _,,E/
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Certificats
e0

Théorie de I'égalité : certificats

Nouveau symbole (noté “=")

KEqRef1 : réflexivité de I'égalité

KRewrite : réécriture avec une hypothése d'égalité
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Certificats
oce

Théorie de I'égalité : exemple

H :Tlo. Yz : a. Vi 1y : list(a).
concat (cons z ly) ly = cons z (concat Iy l3)
F
G : length (concat (cons 1 nil) (cons 2 nil)) > 1

rewrite H in G

H:Tla. Yz : a. YVl 1y : list(a).
concat (cons z ly) l, = cons x (concat Iy ly)
',
G : length (cons 1 (concat nil (cons 2 nil))) > 1
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Certificats
oce

Théorie de I'égalité : exemple

H :Tlo. Yz : a. Vi 1y : list(a).
concat (cons z ly) ly = cons z (concat Iy l3)

G : length (concat il) (cons 2 nil)) > 1

KInstType(H,int,...
KInstQuant(H,1,...

KRewrite’(. L))

H:Tla. Yz : a. YVl 1y : list(a).
concat (cons z ly) l, = cons x (concat Iy ly)

',
G : length (cons 1 (concat nil (cons 2 nil))) > 1
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Certificats
e

Arithmétique des entiers relatifs

Nouveaux symboles : littéraux entiers, +, x, <, ...

KInduction : induction forte sur les entiers relatifs

KConv : ensemble de régles de réduction étendu

FG:(Az.z+2)3<n
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Veérificateurs
°

Intégration d'un vérificateur

Csurface

v K

elaboration
\ 4
Clernel

v

“~—>» checker €«—~
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Veérificateurs
(o)

Vérificateur avec approche calculatoire

ccheck : kcert -> task -> task set

v

Clernel

‘\ ______________ I\_____> .
ccheck T/ >

N <
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Veérificateurs
oe

Vérificateur avec approche calculatoire : implémentation

Cas KSplit(A,, A5, G, c1, @) :
o sapplique a TATFAG: A NA,
eproduit T, EI'FAG: A, et T, AT HAG: A,

@ renvoie ccheck ¢; T, U ccheck ¢ T,

Correction de la fonction ccheck

Si ccheck Ckemner T =T}, ..., T/}, alors la validité de T7, . ..
implique la validité de T

T/

n

Base de confiance, vérification de I'implémentation 7
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Veérificateurs
®000

Veérificateur Lambdapi/CoC

Objectif : renforcer la confiance accordée a notre méthode
@ encoder les taches dans une logique connue, CoC++

@ encoder les certificats, utiliser un vérificateur tiers

@
Lambdapi G : framework logique, Al-calcul modulo réécriture
[

O—
T N >

h |
Ckernel
s “a v
tproof *  sound(Ty,...,T,,T)
L]
checker Lambdapi/CoC
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Veérificateurs
0800

Veérificateur Lambdapi/CoC : exemple

Exemple blast avec I := H, : A,, Hy: A4

TFG: A A(Ay A Ag) —BLast @

Encodage des taches dans Lambdapi/CoC :

symbol ToVerify : & (
(VAL A A3, Ay = AM3= A= 1) =
(VAL Ay A3, A = A3 = —|(A1 /\(A2 /\A3)) = 1))

=\ To Ay Ap A3 Hy H3 G, ... // terme généré & partir du certificat
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Veérificateurs
foYe] Yo)

Veérificateur Lambdapi/CoC : étapes de certificat

Définition et preuve en Lambdapi/CoC

Définition de I'égalité + preuve de ses propriétés
symbol RewriteHyp a b P : & (
b=Pb=1) =
(a=b=Pa=1))
:= AT eq pa, T eq (LeibnizEquality a b eq P pa);

(a

Encodage binaire + preuve de résultats arithmétiques

symbol StrongInduction a P : & (
Vzx,x<a=Pzx) =
(Wx,a<x= (Vn n<x=Pn) = Px) =
vV x, P x)
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Veérificateurs
cooe

Veérificateur Lambdapi/CoC : résultats

Base de confiance du vérificateur Lambdapi/CoC :
@ contient la traduction des taches (encodage dans CoC)
@ contient Lambdapi/CoC
@ contient le vérificateur de type de Lambdapi
°

ne contient pas la production du terme de preuve

Correction du vérificateur Lambdapi/CoC

Si le type sound(T,,...,T,,T) est habité, alors la validité de
T,,...,T, implique la validité de T.
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Production

Certificats de surface

¢
R’

Csurface

v

elaboration

-----»  checker <------ '
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Elaboration de certificats

Production
e

Certificat de noyau
KSplit(A,, As, G,

KHole(T}),
KHole(T3))
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Elaboration de certificats

Production
e

-

Certificat de surface

Ac;y €. 8Split(G, ey, c)

@ moins de paramétres (A4,, A,)
L plus facile a produire

@ abstraction des taches résultantes
L réutilisable

o facilite la composition de certificats
L plus modulaire

Certificat de noyau
KSplit(A,, A, G,

KHole(T}),
KHole(T3))
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Production
o

Interface

type scert
val axiom : ident -> ident -> scert
val split : ident -> scert

[...]
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Production

Interface

type scert
val axiom : ident -> ident -> scert
val split : ident -> scert

[...]

val construct : ident -> ident -> ident -> scert

construct hl h2 p

\I‘FP A2‘

I‘)—P Al

T,P: A AAy
I''=H, :A H,:A,
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Production
e

Composition de certificats

type sc = SSplit of ident * sc |
type scert = int * (sc list -> sc)
val ( +++ ) : scert -> scert list -> scert

(2, £) +++ [(3, g); (1, h)]

\ T 4,
fun [cl11l; c12; c13; c21] ->
- f [g [clt;
o \ c12;
- c1371;
h [c21]]
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Production
e

Réordonner les tiches résultantes

¢ =KSplit(A4,, A,, G, KHole(T}), KHole(T3))

TFA,G: A A4,

Composition de ¢ avec une liste [c1; c2] 7
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Production
e

Réordonner les tiches résultantes

split g = lambda2 (fun cil c2 -> split g +++ [cl; c2])

TFA,G: A A4,

lambda2 (fun c2 cl -> split g +++ [cl; c2])

@GIAl/\Az

val lambda2 : (scert -> scert -> scert) -> scert
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Conclusion
o

Contributions

Cadre dans une logique d'ordre supérieur avec théories interprétées

Contributions générales :

certificats de noyau avec trous
@ vérificateur avec approche calculatoire
e traduction des taches en Lambdapi/CoC
e traduction des certificats, bibliothéque arithmétique Lambdapi
o certificats de surface, élaboration, composition
Applications :
@ traduction des taches de Why3 dans notre formalisme
@ bug de correction dans les transformations case et destruct
@ ~ 15 transformations certifiantes simples
@ + blast, rewrite, induction, split, compute
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Conclusion
e

Evaluation expérimentale

Evaluation de blast sur :

FG:Ail= (A= A)= ... (Apm1 = Ap) = Ay

nombre 5 10 15 20 25 50 100 200 400 800
de variables

taille des certificats de 4 4 8 12 16 32 64 128 260 516
surface (kB)

taille des certificats de 8 16 28 36 52 124 344 | 1200 | 4000 | 15000
noyau (kB)

temps de la transfor- ~ 0 ~ 0 | 0.01 | 0.01 | 0.02 | 0.06 | 0.29 1.22 5.4 25
mation (s)

temps de la transfor- ~ 0 ~ 0 | 0.01 | 0.01 | 0.02 | 0.08 | 0.32 1.34 5.9 28
mation certifiante (s)

temps du vérificateur ~0| ~0 ~0]| ~O0 ~0 ~ 0| 0.02| 0.07 | 0.28 1.1
OCaml (s)

temps du vérificateur 0.07 | 0.21 | 0.64 1.6 3.2 35 450 - - -
Lambdapi (s)
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Conclusion
o

Perspectives

Vérification des transformations logiques

iz 4, 7z

pilote Z3

\ 4

Z3

programme
annoté

Y

¢ T2 ¢2 ) T2/

pilote Alt-Ergo

Alt-Ergo

93

pilote Vampire

T

Y

Vampire

Why3

Elimination du polymorphisme, élimination des types algébriques
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Conclusion
o

Perspectives

Vérification des appels des prouveurs automatiques

o1 T, ——> 3
pilote Z3

programme
annoté

T, ——> Alt-Ergo

pilote Alt-Ergo

3

pilote Vampire

T; —+> Vampire

ekstrakto, SMTCoq
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Conclusion
o

Perspectives

Vérification de la génération de la tache initiale

1
n " (T > 73
pilote Z3
programme \__1 3/ 1 ¢ > Ty ¢2 > Tz/ > Alt-Ergo
annoteé pilote Alt-Ergo
¢3 -
T > T > Vampire
pilote Vampire
Why3

Interprétation dans CoC

Utilisation de transformations dans d’autres contextes
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